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SHPALLJE E VENDIT TE LIRE TE PUNES

Pozita: Analist/e i/e sigurisé kibernetike (Zyrtar i larté)

Grada: P05

Kohézgjatja e punésimit: me afat té pacaktuar

Departamenti: Teknologjisé sé Informacionit dhe Sigurisé

Divizioni: Sigurisé Kibernetike dhe Vazhdimésisé

| raporton: Udhéhegésit té Divizionit té Sigurisé Kibernetike dhe

Vazhdimésisé

Detyrat dhe pérgjegjésité:
Konfiguron sistemet dhe veglat e sigurisé sé informacionit, i mirémban dhe sigurohet
gé té funksionojné sipas kérkesave, duke pérfshiré sistemet pér mbledhje té log-éve,
skanime té sigurisé pér dobési dhe sistemet e tjera té sigurisé se informacionit.
Monitoron rrjetin kompjuterik pér ¢éshtjet e siguriseé.
Monitoron, analizon dhe raporton alarmet e sigurisé, incidentet, raportet mbi dobésité
gé mblidhen nga disa burime, si: SIEM, sisteme té tjera t&é monitorimit, skanime té
dobésive, etj.
Rishikon, hulumton dhe raporton alarmet e dobésive, duke ofruar:

> analizén relevante té tyre,

»  propozon pérmirésimet e nevojshme dhe pércjellé pérmirésimet e propozuara,

» menaxhon skanimet e planifikuara, identifikon zbrazétité né to dhe zgjeron
fushén e skanimeve sipas nevojés, si dhe pérshkallézon alarmet e sigurisé sipas
nevojeés.

Hulumton shkeljet e sigurisé dhe incidentet tjera té sigurisé kibernetike.

Dokumenton shkeljet e sigurisé dhe vleréson démin gé ato shkaktojné.

Punon me ekipin e sigurisé pér té kryer teste dhe pér té zbuluar dobésité e rrjetit.
Rregullon dobésité e zbuluara pér té ruajtur njé standard té larté té sigurisé.

Zhvillon praktikat mé té mira né BQK pér siguriné e informacionit.

Ndihmon né pérgatitien dhe implementimin e programit té vetédijesimit té
shfrytézuesve té BQK-sé pér praktikat mé té mira té sigurisé sé informacionit.
Mbéshtet iniciativat e propozuara té sigurisé sé informacionit gé té sigurojé suksesin e
tyre.

Hulumton pér pérmirésime té sigurisé dhe bén rekomandime pér menaxhmentin.
Qéndron i azhurnuar né lidhje me avancimet né fushén e teknologjisé sé informacionit
dhe standardet e sigurisé.

Kryen detyra té tjera sipas kérkesés sé udhéheqésit



Kualifikimet dhe pérvoja e kérkuar:

Diplomé universitare né fushén e shkencave kompjuterike, elektroteknike apo
matematikés ose njé nga certifikimet e méposhtme:

- Certified Ethical Hacker (CEH);

- Cisco Certified Network Associate Security (CCNA Security);

- Microsoft Technology Associate: Security Fundamentals (MTA Security);

- CompTIA Security+ ;

- CompTIA CySA+,

- certifikime tjera relevente ndérkombétare té fushés sé sigurisé sé informacionit.

Sé paku tre (3) vite pérvoje né fushén e sigurisé sé informacionit.

Gjuha angleze - e preferuar

Té gjithé kandidatét duhet té dérgojné dokumentet e méposhtme:

Formularin zyrtar t¢ BQK-sé pér aplikim;

Letrén pércjellése (motivuese) ku theksohet interesimi pér kété pozité;

Déshmi mbi pérvojén e punés (kopjet e kontratave ose vértetimeve nga punédhénési
ose dokumente tjera relevante gé shérbejné pér té déshmuar pozitén e mbajtur dhe
pérvojén e punés, pa cenuar aktet relevante pér mbrojtjen e té dhénave personale);
Raportin nga Fondi pér Kursime Pensionale i Kosovés (Trusti) pér periudhén
pérkatése, apo vértetimin tatimor nga Administrata e Tatimore (ATK) kur raporti nga
Trusti nuk aplikohet ligjérisht;

Kopjet e diplomave, ndérsa diplomat e fituara jashté Republikés sé Kosovés duhet té
jené té njohura /nostrifikuara zyrtarisht nga ana e MASHT-it;

Déshmi mbi identitetin/kopja e letérnjoftimit qé shérben pér té vértetuar shtetésiné e
Kosoves.

Procedura e aplikimit:

Afati i fundit pér aplikim éshté 26 dhjetor 2025.
Aplikimi mund té béhet online (https://hris.bgk-kos.org) pérmes fages zyrtare té
BQK-sé. Format tjera té aplikimit nuk do té merren parasysh.
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OGLAS ZA SLOBODNO RADNO MESTO

Pozicija: Analiti¢ar za sajber bezbednost (Visi sluzbenik)
Stepen: P05

Trajanje zaposlenja: na neodredeno vreme

Odeljenje: Informacione tehnologije i bezbednosti

Odsek: Sajber bezbednosti i kontinuiteta

Izvestava: Rukovodiocu odseka za sajber bezbednost i kontinuitet

Duznosti i odgovornosti:

KonfiguriSe sisteme i alate za bezbednost informacija, odrZzava ih i osigurava da
funkcioniSu u skladu sa zahtevima, ukljucujuéi sisteme za prikupljanje logova,
skeniranje bezbednosnih ranjivosti i druge sisteme za bezbednost informacija.
Prati racunarsku mrezu u vezi sa bezbednosnim problemima.
Prati, analizira i izveStava o bezbednosnim upozorenjima, incidentima, izvestajima o
ranjivostima prikupljenim iz viSe izvora, kao §to su: SIEM, drugi sistemi za pracenje,
skeniranje ranjivosti itd.
Pregledava, istrazuje i izveStava o upozorenjima o ranjivostima, pruzajuéi sledece:

» analizu njihove relevantnosti,

» predlaze neophodna poboljsanja i prati predlozena poboljsanja,

» upravlja planiranim skeniranjem, identifikuje praznine u njima i proSiruje obim

skeniranja po potrebi, kao i adresira bezbednosna upozorenja po potrebi.

Istrazuje bezbednosna krSenja i druge incidente u vezi sa sajber bezbednoS§cu.
Dokumentuje krSenja bezbednosti i procenjuje Stetu koju one uzrokuju.
Saraduje sa bezbednosnim timom kako bi sproveo testove 1 otkrio ranjivosti mreZze.
Regulise otkrivene ranjivosti kako bi se odrzao visok standard bezbednosti.
Razvija najbolje prakse u CBK-u za bezbednost informacija.
PomazZe u pripremi i sprovodenju programa podizanja svesti korisnika CBK-a o
najboljim praksama bezbednosti informacija.
Podrzava predloZene inicijative za bezbednost informacija kako bi se osigurao njihov
uspeh.
Istrazuje poboljSanja bezbednosti i daje preporuke menadzmentu.
Ostaje azuriran u vezi sa najnovijim vestima u oblasti informacionih tehnologija 1
bezbednosnih standarda.
Obavlja i druge poslove po zahtevu rukovodioca.



Kvalifikacije i potrebno iskustvo:

Univerzitetska diploma iz racunarskih nauka, elektrotehnike ili matematike ili jedan od
sledecih sertifikata:

- Certified Ethical Hacker (CEH);

- Cisco Certified Network Associate Security (CCNA Security);

- Microsoft Technology Associate: Security Fundamentals (MTA Security);

- CompTIA Security+ ;

- CompTIA CySA+,

- druge relevantne medunarodne sertifikacije u oblasti informacione bezbednosti.
Najmanije tri (3) godine iskustva u oblasti informacione bezbednosti.

Poznavanje engleskog jezika — poZeljno

Svi kandidati moraju da dostave slede¢a dokumenta:

Zvani¢ni obrazac CBK-a za apliciranje;

Motivaciono (propratno) pismo u kojem se navodi interesovanje za ovu poziciju;
Dokaz o radnom iskustvu (kopije ugovora ili potvrda od poslodavca ili drugih
relevantnih dokumenata koji sluze za dokazivanje drzane pozicije i radnog iskustva,
bez krenja relevantnih akata o zastiti liénih podataka);

Izvestaj Kosovskog penzionog Stednog fonda (Trust) za relevantni period, ili
poreska potvrda Poreske uprave (PAK) kada izvestaj Fonda nije pravno primenljiv;
Kopije diploma, pri ¢emu diplome steCene van Republike Kosovo moraju biti
zvani¢no priznate/nostrifikovane od strane MONT-g;

Dokaz o identitetu/kopija licne karte koji sluzi kao dokaz o drzavljanstvu Kosova;

Procedura apliciranja:

Zadnji rok za apliciranje je 26 decembar 2025. godine.
Apliciranje se moze obaviti onlajn (https://hris.bgk-kos.org) preko zvani¢ne veb
stranice CBK-a. Drugi oblici apliciranja nece biti razmatrani.
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