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Pérgjegjésité dhe detyrat e punés :

e Konfiguron sistemet dhe veglat e siguris€ sé informacionit, i mirémban dhe
sigurohet qé funksionojné sipas kérkesave, duke pérfshiré ato pér mbledhje té log-
éve, skanime té sigurisé€ pér dobési dhe sisteme té tjera té sigurisé se informacionit;

e Monitoron rrjetin kompjuterik pér ¢céshtjet e sigurisé sé informacionit;

e Monitoron, analizon dhe raporton alarmet e sigurisé sé€ informacionit, incidentet,
raportet mbi dobésité qé mblidhen nga disa burime, si: SIEM, sisteme té tjera té
monitorimit, skanime té ndjeshmeérive, et;j.

e Rishikon, hulumton dhe raporton alarmet e ndjeshmeérive, duke ofruar:

o analizén relevante té tyre,

o propozon pérmirésimet e nevojshme dhe pércjellé pérmirésimet e propozuara,

o menaxhon skanimet e planifikuara, identifikon zbrazétité né to dhe zgjeron
fushén e skanimeve sipas nevojés, si dhe pérshkallézon alarmet e sigurisé sé
informacionit sipas nevojés.

e Hulumton shkeljet dhe incidentet tjera té sigurisé sé informacionit;

e Dokumenton shkeljet e siguris€ sé€ informacionit dhe vleréson démin gé ato
shkaktojné;

e Punon me ekipin e sigurisé sé€ informacionit pér té kryer teste dhe pér té zbuluar
dobésité né rrjet dhe sisteme;

e Rregullon dobésité e zbuluara pér té ruajtur njé standard té larté té€ sigurisé;

e Zhvillon praktikat mé t€ mira né BQK pér siguriné e informacionit;

e Ndihmon né pérgatitjen dhe implementimin e programit té vetédijesimit té
shfrytézuesve té BQK-sé pér praktikat mé té mira té siguris€ sé informacionit dhe
politikat e DVPSI;

e Mbéshtet iniciativat e propozuara té€ sigurisé sé€ informacionit qé& té sigurojé
suksesin e tyre;

e Kérkon pérmirésime té€ siguris€ s€ informacionit dhe jep rekomandime pér
menaxhmentin;

e Qéndron i azhurnuar né lidhje me avancimet dhe standardet né fushén e sigurisé
sé informacionit;

e Kryen detyra té tjera sipas kérkesés s€ udhéheqésit.

Kualifikimet dhe pérvoja e kérkuar:

Shkallé universitare (bachelor) nga njé institucion i akredituar n€ Kosové né fushén e
Shkencave Kompjuterike, Sistemeve té Informacionit ose certifikime relevante né
fushén e sigurisé sé€ informacionit (p.sh. CISSP, CCNA Security, CompTia Security+)
(ata té cilét kané pérfunduar shkollim jashté vendit duhet té ofrojné nostrifikimin e
diplomés nga MASHT).

Sé paku njé vit pérvojé né siguri té€ informacionit dhe teknologji informative.

Gjuha angleze - e preferuar.

Njohurité, aftésité e kérkuara

e Njohuri mbi konceptet e firewalls, proxies, SIEM, antivirus;

e Njohuri né reagime ndaj incidenteve té sigurisé€ sé informacionit;

e Njohuri dhe/ose pérvojé né vlerésimin e konfigurimeve té sigurisé pér té
pérmbushur nevojat e organizatés;

e Njohuri né€ interpretimin e vlerésimeve té€ cenueshmeérisé;

e Njohuri té familjes sé standardeve ISO27000 dhe kornizés MITRE ATT&CK;

e Njohuri té sistemeve operative, rrjetave kompjuterike dhe firewalls;

e Njohuri né€ shqyrtimin dhe analizimin e log-éve dhe formateve té ndryshme té
tyre;

o Aftési pér té identifikuar dhe zbutur dobésité e rrjetit dhe pér té shpjeguar se si
té shmangen ato;

o Aftési pér té paraqitur dhe shpjeguar tema komplekse teknike, probleme,
zgjidhje alternative pér té tjerét;

o Aftési té shkeélqgyera organizative dhe komunikuese (me gojé dhe me shkrim);

o Aftési té shkélgyera té menaxhimit té kohés;

o Aftési té forta ndérpersonale dhe aftési pér té komunikuar né ményré efektive
né grup.

Té gjithé kandidatét duhet té dérgojné dokumentet e méposhtme:

e Formularin zyrtar t&€ BQK-sé pér aplikim;

e Letrén pércjellése (motivuese) ku theksohet interesimi pér kété pozité;

e Déshmi mbi pérvojén e punés té l€shuar nga institucioni/organizata
kompetente e mbéshtetur me déshmi nga Trust-i;

o Kopjet e diplomave, ndérsa diplomat e fituara jashté Republikés sé Kosovés
duhet té jené té njohura / nostrifikuara zyrtarisht nga ana e MASHT-it;

e Déshmi mbi identitetin dhe vendbanimin e pérhershém né Kosové.

Procedura e aplikimit:

o Afatii fundit pér aplikim éshté 21 prill 2022.

e Aplikimi mund té béhet online (https://hris.bgk-kos.org) pérmes faqges zyrtare
té BQK-sé ose pérmes arkivit t&€ BQK-sé. Asnjé formé tjetér e aplikimit nuk do té
merret parasysh.

e Formén e aplikacionit mund ta shkarkoni pérmes faqes zyrtare : www.bgk-
kos.org

e Dokumentacionet e pakompletuara nuk do té merren parasysh. Vetém
kandidatét té cilét i plotésojné kriteret e konkursit do té kontaktohen.



