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SHPALLJE E VENDIT TE LIRE TE PUNES

Pozita: Analist/e i Ri/e i Sigurisé Kibernetike

Grada: P07

Kohézgjatja e punésimit: me afat té pacaktuar

Departamenti: Teknologjisé sé Informacionit dhe Sigurisé

Divizioni: Sigurisé Kibernetike dhe Vazhdimésisé

Raporton tek: Udhéheqésit té Divizionit té Sigurisé Kibernetike dhe Vazhdimésisé

Detyrat dhe pérgjegjésité:

e Ndihmon né konfigurimin dhe mirémbajtjen e sistemeve dhe veglave bazé té sigurisé sé informacionit nén
mbikéqyrje.

e Monitoron rrjetin kompjuterik pér ¢éshtje té sigurisé dhe raporton ¢do aktivitet té dyshimté.

e Ndihmon né monitorimin dhe analizimin fillestar té alarmeve té sigurisé (p.sh. nga SIEM), dhe i eskalon ato tek
analistét mé té larté.

e Rishikon raportet e dobésive dhe ndihmon né dokumentimin e tyre.

e Ndihmon né realizimin e skanimeve té dobésive sipas planeve té pércaktuara.

e Merr pjesé né hetimin e incidenteve té sigurisé duke ofruar mbéshtetje teknike dhe duke ndjekur udhézimet e ekipit.

e Dokumenton incidentet e sigurisé dhe aktivitetet e kryera né ményré té sakté dhe té strukturuar.

e Punon me ekipin pér té testuar sistemet dhe pér té identifikuar dobésité bazé.

e Ndihmon né implementimin e masave pér pérmirésimin e sigurisé

e Mbéshtet aktivitetet e vetédijesimit pér siguriné e informacionit (trajnime, komunikime, etj.).

e Qéndroniazhurnuar me konceptet bazé té sigurisé kibernetike dhe praktikat mé té mira.

e Kryen detyra té tjera sipas kérkesés sé udhéhegésit.

Njohurité akademike dhe profesionale té kérkuara:
e  Diplomé universitare né fushén e shkencave kompjuterike, elektroteknike apo matematikés ose njé nga certifikimet e méposhtme:
o  Certified Ethical Hacker (CEH);
o  CompTIA Security+;
e  Certifikime té tjera relevante ndérkombétare né fushés e SOC Analyst (Security Operations Center)
Pérvoja profesionale e kérkuar:
e Té keté sé paku njé vit pérvojé né fushén e sigurisé kibernetike
Kérkesat e posagme:

e Njohuri bazé né rrjete (TCP/IP, DNS)

e Njohuri bazé né siguri (firewalls, antivirus, SIEM)

e Njohja e gjuhés angleze éshté pérparési

Té gjithé kandidatét duhet té dérgojné dokumentet e méposhtme:

e Aplikimet me mosplotésim té ploté dhe korrekt té Formularit zyrtar té BQK-sé gjaté aplikimit online nuk do té merren
né shqyrtim dhe rezultojné me diskualifikim gjaté procesit té pérzgjedhjes.

e Kandidatét duhet té bashkéngjisin letér pércjellése (motivuese), e cila duhet té jeté e adresuar dhe e pérgatitur
posacgérisht pér pozitén pér té cilén aplikojné; né té kundértén, aplikimi nuk do té merret né shqyrtim;

e Déshmi mbi pérvojén e punés, gé mbulojné sé paku njé (1) vit pérvojé pune (kopje té kontratave té punés, vértetime
nga punédhénési apo dokumente té tjera relevante qé déshmojné pozitén e mbajtur dhe pérvojén e punés, pa cenuar
aktet relevante pér mbrojtjen e té dhénave personale).

e Raporti nga Fondi i Kursimeve Pensionale té Kosovés (Trusti) pér periudhén pérkatése, qé mbulon sé paku njé (1) vit
pérvojé pune, ose, né rastet kur raporti nga Trusti nuk aplikohet ligjérisht, vértetim tatimor nga Administrata Tatimore
e Kosovés (ATK);

e Kopjet e diplomave, ndérsa diplomat e fituara jashté Republikés sé Kosovés duhet té jené té njohura /nostrifikuara
zyrtarisht nga ana e MASHT-it;

e  Déshmi mbi identitetin/kopja e letérnjoftimit gé shérben pér té vértetuar shtetésiné e Kosovés.

Procedura e aplikimit:
e Afatiifundit pér aplikim éshté 15 prill 20226.
e  Aplikimi mund té béhet online (https://hris.bgk-kos.org) pérmes fages zyrtare té BQK-sé. Format tjera té aplikimit
nuk do té merren parasysh.
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KONKURS ZA SLOBODNO RADNO MESTO

Pozicija: Mladi/a analiti¢ar/ka sajber bezbednosti

Stepen: P07

Trajanje zaposlenja: Na neodredeno vreme

Odeljenje: Informacione tehnologije i bezbednosti

Odsek: Sajber bezbednosti i kontinuiteta

lzvestava: Rukovodiocu Odseka za sajber bezbednost i kontinuitet

DuZnosti i odgovornosti:

Pomaze u podesavanju i odrzavanju osnovnih sistema i alata za bezbednost informacija pod nadzorom.
Prati racunarsku mreZu zbog bezbednosnih problema i prijavljuje svaku sumnjivu aktivnost.

Pomaze u pocetnom pracéenju i analizi bezbednosnih alarma (npr. od SIEM-a) i prosleduje ih visim analiticarima.
Pregleda izvestaje o slabostima i pomaZe u njihovoj dokumentaciji.

Pomaze u sprovodenju skeniranja slabosti prema utvrdenim planovima.

Ucestvuje u istrazi bezbednosnih incidenata pruzanjem tehnicke podrske i pra¢enjem uputstava tima.
Dokumentuje bezbednosne incidente i sprovedene aktivnosti na tacan i strukturiran nacin.

Saraduje sa timom na testiranju sistema i identifikaciji osnovnih slabosti.

Pomaze u primeni mera za unapredenje bezbednosti.

PodrzZava aktivnosti podizanja svesti o bezbednosti informacija (obuka, komunikacija itd.).

Ostaje aZuriran sa osnovnim konceptima sajber bezbednosti i najboljim praksama.

Obavlja i druge duzZnosti na zahtev rukovodioca.

Potrebno akademsko znanje i strucna sprema:

Univerzitetska diploma iz racunarskih nauka, elektrotehnike ili matematike ili jedan od slededih sertifikata:
o  Certified Ethical Hacker(CEH);
o  CompTIA Security+;

Ostali relevantni medunarodni sertifikati u oblasti SOC Analyst (Security Operations Center)

Potrebno strucno iskustvo:

Da ima najmanje godinu dana iskustva u oblasti sajber bezbednosti.

Posebni zahtevi:

Osnovno znanje o mrezama (TCP/IP, DNS)
Osnovno znanje o bezbednosti (firewalls, antivirus, SIEM)
Znanje engleskog jezika je prednost.

Svi kandidati treba da dostave sledeca dokumenta:

Prijave koje nisu u potpunosti i ispravno popunjene na Zvani¢ni obrazac CBK-a tokom onlajn podno3enje prijave, nece biti
razmatrane i rezultirace diskvalifikacijom tokom procesa selekcije.

Kandidati treba da priloZe propratno (motivaciono) pismo, koje treba da bude adresirano i pripremljeno posebno za poziciju
za koju podnose prijavu; u suprotnom, prijava nece biti razmatrana;

Dokazi o radnom iskustvu, koji pokrivaju najmanje jednu (1) godinu radnog iskustva (kopije ugovora o radu, potvrde od
poslodavca ili drugi relevantni dokumenti kojima se dokazuje rad na toj poziciji i radno iskustvo, bez ugrozavanja relevantnih
akata o zastiti licnih podataka).

lzvestaj iz Kosovskog penzionog Stednog fonda (Trusta) za relevantni period, koji pokriva najmanje jednu (1) godinu radnog
iskustva, ili, u slu¢ajevima kada izvestaj iz Trusta nije zakonski primenljiv, poresku potvrdu iz Poreske administracije Kosova
(PAK);

Kopije diploma, dok diplome stecene van Republike Kosovo treba da budu sluzbeno priznate/nostrifikovane od strane MONT-3;
Dokaz o identitetu/kopija licne karte koja sluzi za dokazivanje drzavljanstva Kosova.

Postupak podnosenja prijave:

Rok za podnosenje prijave je 15. april 20226. godine.
Podnosenje prijave moze se vrsiti onlajn (https://hris.bgk-kos.org) preko zvaniéne internet stranice CBK-a. Ostali oblici
podnosenja prijave nece biti razmatrani.
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